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ΚΡΥΠΤΟΓΡΑΦΗΣΗ

• Τι είναι: Κρυπτογράφηση είναι ο μετασχηματισμός δεδομένων σε μορφή που να είναι αδύνατον να διαβαστεί χωρίς τη γνώση της σωστής 
ακολουθίας bit. Η ακολουθία bit καλείται "κλειδί" και χρησιμοποιείται σε συνδυασμό με κατάλληλο αλγόριθμο / συνάρτηση. Η αντίστροφη 
διαδικασία είναι η αποκρυπτογράφηση και απαιτεί γνώση του κλειδιού. 

• Διασφαλίζει την: Εμπιστευτικότητα, Ακεραιότητα, Πιστοποίηση Ταυτότητας, Πιστοποίηση Μηνύματος, Μη απάρνηση

Ασύμμετρη (Public Key Cryptography): Χρήση Ζεύγους Κλειδιών

• Η υπολογιστική ισχύς που απαιτείται για κρυπτογραφία 
δημόσιου κλειδιού είναι πολύ μεγαλύτερη

• Μικρότερη ταχύτητα

Συμμετρική (Symmetric Cryptography): Χρήση Κοινού Κλειδιού

• Αποδοτική όσον αφορά τους πόρους που απαιτούνται

• Σημαντικά ταχύτερη μέθοδος

• Προϋποθέτει ότι το κλειδί είτε έχει ανταλλαχθεί μέσω ενός 
ασφαλούς διαύλου επικοινωνίας είτε μέσα από τη φυσική 
παρουσία των προσώπων



ΚΡΥΠΤΟΓΡΑΦΗΣΗ

Διεθνής Χρήση: 

• Ασφάλεια συναλλαγών σε τράπεζες

• Κινητή και σταθερή τηλεφωνία

• Στρατιωτικά δίκτυα

• Ηλεκτρονικές επιχειρήσεις(ηλεκτρονικό 
εμπόριο)

• Διαδίκτυο

• Έξυπνες κάρτες

• VPN-ιδιωτικά δίκτυα

• Ασύρματα δίκτυα

• Τηλεδιασκέψεις

• Συναγερμοί κτλ.

Χρήση εντός Interamerican:

• Εταιρικά laptop (hard disks)

• Εταιρικές κινητές συσκευές υπαλλήλων (σε εξέλιξη τα κινητά των 
διαμεσολαβητών)

• Καθημερινή κρυπτογράφηση δεδομένων backup 

• Αποστολή συγκεκριμένων email μέσω Secure Email (McAffee) ανάλογα με την
έγκριση/απόφαση των αιτημάτων από τον Data Traffic Controller

• Σε εξέλιξη η υλοποίηση Secure Email από συγκεκριμένα τμήματα που
αποστέλλουν καθημερινά email με πολλά προσωπικά δεδομένα (xls, pdfs
etc).

• Πραγματοποιήθηκαν εκτενείς έλεγχοι απόδοσης (performance tests)
κρυπτογράφησης παραγωγικών βάσεων, ωστόσο η αποδοτικότητα ήταν
μειωμένη σε σχέση με το αναμενόμενο.



ΑΝΩΝΥΜΟΠΟΙΗΣΗ

• Τι είναι: Ανωνυμοποίηση είναι η διαδικασία απόκρυψης προσωπικών δεδομένων που μοναδικά ταυτοποιούν το φυσικό πρόσωπο, προκειμένου 
να μην είναι δυνατή η αναγνώρισή του. Η ανωνυμοποίηση είναι μη αντιστρέψιμη τεχνική.

• Διασφαλίζει την: Εμπιστευτικότητα, Μη ταυτοποίηση, Αφαίρεση (removal)
Ολική κατάργηση-απομάκρυνση των πεδίων που θα μπορούσαν με 
οποιονδήποτε τρόπο να ταυτοποιήσουν το φυσικό πρόσωπο. 

Επιλεκτική Απόκρυψη (redaction)
Περιλαμβάνει την αφαίρεση αλλά και άλλες τεχνικές, όπως η
απόκρυψη (blacking) συγκεκριμένων πεδίων με σκοπό την
απόκρυψη προσωπικών, ευαίσθητων, εμπιστευτικών κλπ
δεδομένων.

Κρυπτογράφηση
Η κρυπτογράφηση αποτελεί μία πολύ ισχυρή τεχνική απόκρυψης
της πληροφορίας και δύσκολα είναι αντιστρέψιμη δεδομένου ότι
γίνεται ασφαλής διαχείριση των κλειδιών.

Masking (αποτελεί μία αδύναμη μορφή ανωνυμοποίησης)
Αντικατάσταση ορισμένων αυθεντικών πληροφοριών με μη
αυθεντικές με ένα συγκεκριμένο σύμβολο (“*”, “x”), ωστόσο
διατηρείται η ίδια δομή ώστε να μπορούν να χρησιμοποιηθούν από
τις εφαρμογές (τύποι δεδομένων όπως αριθμοί και ημερομηνίες
παραμένουν άθικτα).



ΑΝΩΝΥΜΟΠΟΙΗΣΗ

Διεθνής Χρήση: 

• Για χρήση δεδομένων για ιστορικούς,
επιστημονικούς και στατιστικούς σκοπούς

• Από εξειδικευμένους στον τομέα marketing

• Επιχειρήσεις που επεξεργάζονται
προσωπικά/ευαίσθητα δεδομένα

Χρήση εντός INTERAMERICAN:

• Δεν γίνεται χρήση



ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗ

• Τι είναι: Ως ψευδωνυμοποίηση ορίζεται η επεξεργασία δεδομένων προσωπικού χαρακτήρα κατά τρόπο ώστε τα δεδομένα να μην μπορούν
πλέον να αποδοθούν σε συγκεκριμένο υποκείμενο των δεδομένων χωρίς τη χρήση συμπληρωματικών πληροφοριών, εφόσον οι εν λόγω
συμπληρωματικές πληροφορίες διατηρούνται χωριστά και υπόκεινται σε τεχνικά και οργανωτικά μέτρα.

• Διασφαλίζει την: Εμπιστευτικότητα, μη ταυτοποίηση Data Masking
Μια τεχνική κάλυψης η οποία επιτρέπει να καλυφθεί ένα μέρος των
δεδομένων με τυχαίους χαρακτήρες ή άλλα δεδομένα.
Παράδειγμα: 5500 000 000 0004 xxxx xxx xxxx 0004

Κρυπτογράφηση
Καθιστά τα αρχικά δεδομένα ακατάληπτα και η διαδικασία δε μπορεί 
να αντιστραφεί εάν δεν υπάρχει πρόσβαση στα κλειδιά.

Ανακάτεμα (Scrambling)
Ανάμειξη γραμμάτων. Μπορεί να είναι μη αντιστρέψιμη. Παράδειγμα:
Προστασία Σραπσιτοα

Tokenization
Γίνεται αντικατάσταση των ευαίσθητων/προσωπικών δεδομένων με
μη-ευαίσθητα/προσωπικά τα οποία λέγονται “tokens”. Τα tokens δεν
έχουν καμία ιδιαίτερη ή εκμεταλλεύσιμη αξία. Η διαδικασία αυτή δεν
τροποποιεί τον τύπο και το μήκος δεδομένων.

Θόλωμα (Blurring)
Η διαδικασία αυτή χρησιμοποιεί προσεγγιστικές τιμές των δεδομένων
ώστε να καταστήσει αδύνατη την ταυτοποίηση του προσώπου.
Παράδειγμα: θόλωση προσώπου σε φωτογραφία.



ΨΕΥΔΩΝΥΜΟΠΟΙΗΣΗ

Διεθνής Χρήση:

• Για χρήση δεδομένων για ιστορικούς,
επιστημονικούς και στατιστικούς σκοπούς

• Βασικό χαρακτηριστικό της «προστασίας
δεδομένων από το σχεδιασμό (privacy by
design)»

Χρήση εντός Interamerican:

Data Masking: υλοποίηση σε όλο το μη παραγωγικό περιβάλλον με σκοπό τη
βέλτιστη προσέγγιση test αποτελεσμάτων χωρίς τη χρήση δεδομένων
ταυτοποίησης.

Data Masking for 
Customer Name

Data Encryption for Email Account


